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Sekretessforbindelse och informationssakerhet

Denna sekretessforbindelse undertecknas av anstillda,
uppdragstagare och studenter verksamma vid Kompetenscentrum for
psykoterapi inom Centrum for psykiatriforskning.

Hur patientuppgifter inom hélso- och sjukvarden ska hanteras omnamns i
Patientdatalagen och i Socialstyrelsens foreskrifter om
informationshantering och journalféring i hélso- och sjukvarden samt i
Offentlighets- och sekretesslagen.

Med sekretess menas forbud att roja uppgift, varken muntligt eller pa
annat satt (s.k. tystnadsplikt). Med journalhandling avses patientrelaterad
information i datajournalsystem, pa papper, ljudupptagningar, bilder,
provsvar och undersdkningsresultat i form av bilder och registreringar.
Aven kopia och utskrift av journal utgér journalhandling.

Du far endast ta del av patientuppgifter/varddokumentation i de fall det
finns en vardrelation och uppgifterna behévs for ditt arbete. Med
vardrelation menas en direkt vardkontakt med en patient eller, om man
arbetar med utbildningsadministrativa arbetsuppgifter eller vid
handledning av en vardkontakt, en indirekt vardkontakt. Tilltrade till
uppgifter kan ske antingen inom en vardgivares verksamhet eller genom
direktatkomst av information som annan vardgivare gjort tillganglig
genom sammanhallen journalféring.

Det aligger deltagaren och handledaren att hantera patientanknutet
arbetsmaterial som behévs fér handledning pa ett sadant satt att
obehériga inte kan fa tillgdng till det. Skriftligt arbetsmaterial far inte
innehalla personuppgifter eller andra uppgifter som kan méjliggéra att
obehériga kan identifiera patienten. Arbetsmaterial ska dock méarkas pa
ett sadant sétt att det inte uppstar risk for férvaxling av patienter.

Allt arbetsmaterial ska, om det férvaras elektroniskt, vara forsett med
l6senordssparr. Arbetsmaterial i form av ljudinspelningar som goérs av
sessioner ar sarskilt kansligt ur sekretessynpunkt da det inte gar att
avidentifiera. Darfér maste sadant material behandlas med yttersta
noggrannhet. Arbetsmaterial i elektronisk form far inte lagras, kopieras
eller séndas via e-post eller pa annat satt via IT-media om inte sarskilt
tillstdnd fér sddan hantering meddelats genom enhetschefen for
Kompetenscentrum fér psykoterapi (KCP).
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Skriftligt arbetsmaterial eller elektronisk lagringsmedia med s&dant
material (t.ex. diktafoner) far endast forvaras i journalarkiv pa respektive
vardenhet eller inldst i ett for arbetsmaterial sarskilt avsett arkivskap pa
KCP. I 6vrigt far sadant patientanknutet arbetsmaterial endast lagras pa
BASS4, eHealth Core Facility!. For att deltagare och handledare ska kunna
ha tillgang till arbetsmaterial féor handledning aligger det deltagaren att i
god tid meddela KCP aktuella kontaktuppgifter till den enhet dar
studentterapi bedrivs sa att tillgang till denna doméan kan sékerstéllas

Deltagarens tillfalliga arbetsmaterial (t.ex. stdédanteckningar, formular)
ska sparas till dess att journalanteckning har granskats av handledaren.
Den enhet pa vilken deltagaren bedrivit bedémning och behandling svarar
for att deltagaren forstor det arbetsmaterial som férvaras dar.

For att fa direktatkomst och ta del av
patientuppgifter/varddokumentation kravs att

.« Uppgifterna rér en patient dar det finns en aktuell vrdrelation.

« Uppgifterna kan antas ha betydelse for att férebygga, utreda eller
behandla sjukdomar och skador hos patienten inom halso- och
sjukvarden.

- Patienten lamnat samtycke till att du ska fa ta del av uppgifter som
en annan vardgivare gjort tillgénglig i en sammanhallen journal.

Tank pa féljande:

« Att all information om patient ar sekretessbelagd.

« Att din anvandaridentitet och ditt I6senord ar personliga och att du
ansvarar for att de inte Ildmnas vidare, kommer bort eller stjals.

« Att utloggning ska ske i direkt anslutning till att du anvant ett IT-
system. Detta for att skydda sekretessbelagda uppgifter och
férhindra att ndgon annan agerar i ditt namn.

« Att de uppgifter du tagit del av i IT-system som ar kopplade till din
anvandaridentitet loggas och kontrolleras sa att de lasta uppgifterna
overensstammer med de du har behdrighet till. Syftet med detta ar
att 6vervaka att patientuppgifter skyddas mot otillbérlig atkomst.

« Att du inte far ta del av din egen eller ndrstaendes journal i tjiansten.

. Att inte placera och anvinda skrivare, kopiator och faxar sa att
obehoérig kan ta del av informationen.

- Att obehérig inte ska kunna lasa det som star pa skarmen.

IBASS ar en saker internetplattform, utvecklad for datainsamling vid Karolinska Institutet. BASS
uppfyller krav pa sparbarhet, loggning, kryptering och sakerhet.
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« Att ga in och lasa och ta del av andra journaler/uppgifter &n de du
som anvandare har ratt till kan komma att betraktas som
dataintrédng. Sprider du uppgifter till ndgon som inte har att géra
med varden kan det réra sig om brott mot tystnadsplikten.
Dataintrang och réjande av sekretess kan medféra atal och kan
ocksd medfora arbetsréattsliga paféljder for anstéllda.

« Att arbetsmaterial av tillfadllig betydelse, som t.ex.
minnesanteckningar eller utkast till journalanteckning, med
anknytning till vdrdkontakt eller handledning av vardkontakt inte far
innehalla personuppgift eller andra uppgifter som kan méjliggéra for
utomstdende att identifiera patienten.

« Att arbetsmaterial ska hanteras och férvaras lika sdkert som
journalhandlingar, dvs. pa ett sddant satt att inte obehériga kan fa
tillgang till dem. Anvands elektroniskt arbetsmaterial ska detta
dessutom vara ldsenordskyddat. Sadant arbetsmaterial far inte
kopieras, inte heller séndas via e-post eller pd annat satt via IT-
media om inte speciellt tillstdnd for sadan hantering getts av
enhetschefen for KCP.

- Att efter pabdrjad vardkontakt ska namn och andra personliga data
som madjliggor att patienten identifieras undvikas i handledningen.
Materialet ska dock markeras pa ett saddant satt att det inte uppstar
risk for férvaxling av patienter.

« Att inte sprida patientinformation till andra studenter utanfor
handledningsgruppen.

+ Att inte tala med patienter i telefon eller diskutera patienter i
gemensamma utrymmen med risk for édverhoérning, t.ex. korridorer
och fikarum.

« Att arbetsmaterial av tillféllig betydelse omedelbart ska forstéras
nar anteckning inforts i journal efter granskning av handledare.

« Att sekretess galler aven efter avslutad anstallning/placering.

Jag har i dag tagit del av och férbinder mig att arbeta i enlighet med
ovanstaende regler och férhallningssitt.

Ort och datum:

Namnunderskrift Namnfértydligande

Kryssa for om du ar: O Anstélld O Uppdragstagare O Student
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